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0. PRESENTACION

Este capitulo presenta un panorama general sobre los retos a los que se ha de hacer
frente cuando se utiliza Internet y la manera de prevenirlos y afrontarlos.

En una primera parte, se definen cuales son los riesgos y se analiza su naturaleza y
caracteristicas porque unicamente desde la comprension de los mismos es posible
adoptar y mantener las medidas y las actitudes adecuadas para combatirlos. En un
segundo momento se presta especial atencion a las redes sociales y sus implicaciones
con respecto a la pérdida de privacidad, un tema de enorme trascendencia. Posterior-
mente se situa el foco en las medidas de prevencion e intervencion. Para terminar se
abordan en detalle aspectos concretos importantes asi como tendencias y recursos
didacticos.

1. NATURALEZA Y CLASIFICACION DE LOS RIESGOS EN INTERNET

1.1. NUEVAS TECNOLOGIAS... ; NUEVOS RIESGOS?

Es obvio que si atendemos a las consecuencias ultimas y a la definicion de salud como
pleno bienestar que realiza la Organizacion Mundial de la Salud, las TIC no han traido
nuevas formas de padecimiento. No obstante, si se analiza la cuestion desde un nivel
menos elevado, se encuentran cambios cualitativos relevantes. Pensemos en la exposi-
cién a contenidos nocivos, hasta hace poco tiempo mas o menos controlable, o en el
acoso sexual por parte de adultos que ahora puede ser ejercido por una persona situa-
da a miles de kilometros sobre un menor en su hogar o en el ciberbullying que persigue
a las victimas alla donde se encuentren... ;de verdad podemos pensar que eso ya ocu-
rria antes?¢son dafos de igual probabilidad, magnitud, agentes y efectos?. Si estos
parametros han cambiado, es razonable hablar de nuevos riesgos.
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1.2. ; POR QUE HAY RIESGOS EN INTERNET?

Los siguientes son algunos factores que impulsan la aparicion de situaciones no desea-
bles en la Red:

Se establecen relaciones con personas de realidades diferentes, que no conocemos, de
quienes no tenemos siquiera una referencia visual y que pueden ser muy diferentes a
las que estamos acostumbrados a tratar.

El anonimato, la impostura y la suplantacion facilitan acciones impensables fuera de la
Red.

Algunas personas contemplan hechos excepcionales en Internet con tanta frecuencia
gue tienden a normalizarlos (por ejemplo, el ejercicio de la violencia) despersonalizando
al sujeto y difuminando la frontera entre virtualidad y realidad.

Los contenidos audiovisuales se crean, comparten y distribuyen con gran facilidad y
rapidez. Una vez publicados se pierde el control al no haber certeza de que no han sido
copiados por otra persona.

Aunque hay un marco legal definido, las actividades delictivas proliferan, emergen y
desaparecen sin que las autoridades tengan en ocasiones siquiera opcion de intervenir.
Existen infinidad de servicios y contenidos que, aun siendo legales, son perjudiciales
para el normal desarrollo del menor quien, por lo general, tiene facil acceso a los
mMismos.

Los pederastas son ahora una comunidad virtual que estimula su condiciéon como nexo
compartiendo informacién y conocimiento

Quienes se dedican a hacer dafio ponen en ese objetivo todo su empefio y tienen en la
Red un contexto sin limites horarios ni geograficos, lo cual dificulta ademas la labor de
la justicia en las labores de investigacion.

Como medio en evolucion, surgen en el seno de la Red permanentes oportunidades y
opciones para un buen uso... pero también nuevos retos que implican un esfuerzo
sostenido en materia de prevencion y sensibilizacion.

1.3. CLASIFICACION

Los retos que en ocasiones se presentan en Internet se pueden agrupar de la siguiente
manera:

-Contenidos nocivos: aquellos que, siendo o no legales, afectan de manera negativa a
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los menores. Por ejemplo, existen paginas que hacen apologia de la violencia, la
xenofobia, los trastornos alimentarios..

-Contactos dafinos: personas que causan sufrimiento por medio de la Red. El groo-
ming y el ciberbullying son dos claros ejemplos.

-Comercio fraudulento, apuestas y juegos de azar: suponen un riesgo econémico que
puede ser menor, como en el caso de los videojuegos online o de pequenas estafas
en paginas web comerciales, o abultado, cuando se usa la tarjeta de crédito para
apostar.

Relacionados con la Ley. Se producen cuando de forma intencionada o no se lesio-
nan los derechos de terceros. En este caso los menores que realizan estas acciones
son en muchas ocasiones victimas de la ignorancia, la temeridad, la escasa compe-
tencia técnica y/o la imprudencia. En todo caso, y al margen de la victima afectada por
el ilicito, los menores sufren el peso de la Ley.

‘Relacionados con el uso abusivo. Puede generar consecuencias fisicas (problemas
visuales y osteomusculares y, en ocasiones, obesidad por sedentarismo) y falta de
desarrollo de determinadas competencias psicosociales.

-Pérdida de privacidad. El acceso por terceros o publico a determinados aspectos
privados suponen tanto un dafo en si mismo como un factor de riesgo para otros pro-
blemas.

1.4. RIESGOS CON NOMBRE PROPIO

Grooming

También llamado Child Grooming o Internet Grooming. Es un tipo de estrategia de
acoso sexual a menores por medio de Internet consistente en ganarse su confianza
para posteriormente, por lo general mediante el chantaje, obtener concesiones de
indole sexual que van desde una imagen hasta un encuentro en persona. Por ser la
practica mas extendida suele usarse este término para todo tipo de acoso sexual de
adultos a menores en Internet.
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Ciberbullying

Es el hostigamiento psicolégico intencionado y reiterado por medio de las TIC (Internet
y telefonia movil principalmente) entre iguales. Aunque puede darse entre adultos y me-
nores o tener matices sexuales, el término se utiliza de manera generalizada para los
casos en los que los participantes tienen edades similares. Puede producirse tanto en
el ambito escolar como fuera del mismo. El término ciberacoso se presenta confuso
porque puede referir tanto el ciberbullying como el grooming.

Sexting

Es el envio mediante el teléfono movil de contenidos (imagenes o videos) de tipo sexual
(eréticos o pornograficos) que suelen ser producidos y enviados en su origen por el
propio protagonista.

2. REDES SOCIALES Y PRIVACIDAD

Las Redes Sociales no son culpables de los incidentes en Internet como a veces se
deduciria de algunas noticias en los medios de comunicacion. Como se ha visto, los fac-
tores que pueden provocar situaciones delicadas existian antes de las redes sociales.
Estas son simplemente una evolucién de Internet donde confluyen y se potencian una
serie de servicios que ya venian existiendo como la mensajeria instantanea y la edicion
de blogs. Cierto es que hay otras posibilidades nuevas de alto valor afiadido y alcance
pero, en esencia, estamos hablando de datos personales, de contacto con otras perso-
nas y de edicion de contenidos. Nada nuevo que no existiera antes de las Redes Socia-
les. Internet no es sino una gran Red Social y éstas subconjuntos a medida de la misma.

Lo que si es cierto es que, por su finalidad, estas plataformas invitan a la participacion
activa, esto es, a conocer otras personas (formando la Red), a “subir”’ contenidos (cada
vez mas audiovisuales) tanto propios como ajenos, que ademas van trazando los perfi-
les e intereses de cada cual. Y en demasiadas ocasiones, buscando tener mas datos
para ofrecer y cruzar, intensifican al extremo las opciones de “conectarse con otra per-
sona”. Esto supone a la postre una merma para la privacidad que antes no se daba con
tal intensidad, lo cual es tanto un riesgo en si mismo y también un factor de riesgo para
otros problemas relacionados en especial con el ciberacoso tanto sexual como entre
iguales. También supone un mayor compromiso con nuestra identidad digital, esto es,
con aquello que Internet dice que somos, ya que hay mas datos, mas fuentes y mas
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canales que contribuyen a conformarla.

¢ Qué caracteristicas pueden suponer una mayor prevalencia de los
riesgos?

Siendo los riesgos los mismos, hay factores que pueden contribuir a que se materialicen
con mayor frecuencia. Las redes sociales son intensas, son las verbenas de Internet:
hay mas amores y mas encontronazos.

‘Pérdida del criterio de referencia. Promueven mas las relaciones entre personas a
través de otras personas, por lo que se pierde el control directo de la referencia y el
criterio de seleccion o confianza usado se diluye segun los nodos se distancian. Am-
pliar relaciones es en si positivo, pero el efecto negativo es mas probable cuando no
se ha podido usar el propio criterio de filtrado, sino uno inducido, digamos “transitivo”
y “recursivo”.

‘Exceso de operatividad sin intervencion directa y consciente del usuario. Disponen de
demasiadas funciones automaticas que el usuario no avanzado desconoce.

‘Funciones demasiado potentes y de efectos desconocidos a priori. Existen posibilida-
des en exceso avanzadas para compartir todo tipo de datos e imagenes. Estas “facili-
dades” que el programa nos prepara pueden ser un grave problema, sobre todo para
quien desconoce bien su funcionamiento. La difusion de las etiquetas en las fotogra-
fias es un claro ejemplo.

‘Concentran el universo de relaciones de manera intensiva. De sobra es conocida la
escasa perspectiva que tienen los menores de la repercusion y alcance de lo que
publican. Cualquier cosa en |la Red puede tener un eco brutal. Si llega a “mi red” una
informacién inconveniente actia como una bomba de precision ya que acierta de
pleno sobre todas mis relaciones. Basta imaginar una nota delicada en una fotografia
o en el muro.

‘Guardan, explicitamente o no, informacion muy precisa. Basan las relaciones en el
perfil, intereses y actividad de los usuarios por lo que les requieren muchos datos y
registran sus acciones dentro de la propia Red. El usuario es victima de un rastreo
intensivo que adecuadamente tratado puede crear una informacién de mucho mas
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valor que la explicitada de forma atomizada.

‘Presentan al usuario las opciones de manera interesada, lo que suele implicar pérdi-
da de privacidad. Las redes sociales ponen muy poco énfasis en que el usuario confi-
gure las opciones de privacidad de los datos y, sin embargo, insisten en que complete-
mos los perfiles con todo tipo de cuestiones o que llenemos las fotografias de etique-
tas.

Estos son los principales factores diferenciales en materia de uso seguro de Internet
originados por la irrupcion de las Redes Sociales. Conocerlos y pensar en sus implica-
ciones nos capacita para un uso mas ajustado a nuestros verdaderos deseos.

Convivir en las redes sociales requiere un grado mas de exigencia. Hay un vinculo
estrecho y todos dependen unos de otros en cierta medida. Es preciso ser consciente
de ello y mantener una actitud proactiva a la vez que tolerante en defensa de los intere-
ses propios asi como una consideracion especial sobre como afecta lo que uno hace a
los demas.

3. CONSEJOS PARA UN USO SEGURO Y SALUDABLE DE LA RED

Son muchas las pautas que se pueden adoptar para hacer de la Red un lugar pleno de
disfrute y oportunidades, evitando y controlando los posibles riesgos. Por un lado, estan
aquellas recomendaciones que estan en la mano de padres y madres. Por otro, aque-
llas que depende exclusivamente de los y las navegantes. Es evidente también que en
ambos casos la edad de los pequefios o, mejor, su grado de pericia tecnoldgica, desa-
rrollo y madurez es un condicionante sobre qué aspectos son determinantes en cada
caso. Por otro lado, no hay reglas universales aunque si hay evidencias de qué cosas
han de evitarse en todo caso. Por ello se presentan una serie de consejos que habrian
de ser adecuados a cada circunstancia puesto que cada hogar y persona es diferente.

3.1. LA LABOR PARENTAL: EDUCACION, ACOMPANAMIENTO Y PRO-
TECCION

El contexto digital es un entorno mas de socializacion y, por lo tanto, de educacioén, para
la infancia y la adolescencia. No se trata de vida virtual sino que es la parte digital de la
vida real. Viven, también, online. Se trata de un entorno que esta cobrando importancia
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creciente tanto desde el punto de vista cualitativo como cuantitativo: mas posibilidades
en mas momentos durante mas tiempo. La conclusion de todo ello es que padres y
madres debemos tomar partido. Internet no nos debe preocupar porque aporta innume-
rables oportunidades para el desarrollo de la infancia. Sin embargo, nos debe ocupar
como lo hace la educacion y proteccion de nuestros hijos en el resto de espacios. Nos
debemos emplear a fondo en proponer las condiciones adecuadas para un desarrollo
digital saludable, en supervisar su curso, en acompanar a los menores, en protegerles
y en intervenir con prontitud y diligencia llegado el caso. No se trata de una moda pasa-
jera ni banal y no podemos permanecer al margen de algo tan importante.

3.1.1. ¢ QUE MEDIDAS SE PUEDEN TOMAR EN EL HOGAR?

Padres y madres de hijos entre los 9 y 15 afios pueden guiarse por las siguientes reco-
mendaciones, si bien existen matices porque cada edad, hogar e hijo o hija es diferente:

1. Coloca el ordenador en un lugar de transito comun del hogar. Te ayudara a eliminar
barreras frente a la vida digital de tus hijos y a realizar labores de supervision que no de
vigilancia ni espionaje.

2. Evita invadir su privacidad o posicionarte en contra de las tecnologias. Estas dos acti-
tudes no te ayudaran a crear el necesario clima de confianza.

3. Establece un tiempo maximo diario de uso de Internet y los momentos en los que no
esta permitido conectarse. Estos limites les ayudaran a ser conscientes de cuanto utili-
zan la Red, a priorizar sus usos y a respetar los momentos y ritmos de la vida familiar.

4. Interésate por la actividad de tus hijos online. Preguntales qué hacen y con quiénes
se relacionan.

5. Actua ante los primeros sintomas de que algo no marcha bien. Puede servirte de
ayuda utilizar software de filtrado, control y supervision si es necesario.

6. Supervisa qué publican online de si mismos, de |la familia o de otras personas.

7. Evita la camara web si es posible. Aporta ventajas prescindibles y es fuente de no
pocos problemas.
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8. Presta atencioén a los juegos online multijugador como si fueran redes sociales. Ten
en cuenta que proporcionan funciones de comunicaciéon avanzada y que es practica
comun jugar con desconocidos de cualquier edad.

9. Cuida que el ordenador esté libre de software malicioso. La seguridad del equipo
afecta a la seguridad de quien lo usa. Es preferible que lo hagan ellos y lo asuman como
una responsabilidad suya pero, en su defecto, hay que poner las medidas para que no
quede en tierra de nadie.

10. Comparte con tus hijos las diez ideas clave para disfrutar de Internet con seguridad.
Trata de comprenderlas y de hacerlas entender.

Menores de 9 anos.

No existe una edad recomendada de inicio en Internet. De hecho, cualquier edad es
buena con el debido acompafiamiento. Si es cierto que para los nifios menores de
nueve anos la atencién debe ser total. En estas edades el uso suele ser, por lo general,
relacionado con el acceso a contenidos audiovisuales y juegos didacticos online. En
pocas ocasiones hay contactos con personas desconocidas o en espacios abiertos.

Existen soluciones software interesantes en el mercado, algunas gratuitas, que ayudan
en la labor parental en un momento en que los menores son especialmente vulnerables.
Ofrecen tres tipos de funciones interesantes:

Filtrado: impiden y/o permiten el acceso a web sites y/o contenidos considerados nega-
tivos o positivos.

Supervision: permiten conocer los usos que se estan haciendo. Puede ser desde una
simple relacion de los sitios visitados hasta un detalle de todo lo que se ha tecleado en
el ordenador.

Control: facilitan que los recursos o programas del ordenador sean dosificados. Por
ejemplo, podrian impedir que sea posible la conexion a Internet en un horario determi-
nado o que se use el Messenger.

Muchos programas integran todas estas funciones. También los proveedores de acceso
a Internet pueden permitir contratar algunas de ellas. Ademas, los navegadores y siste-
mas operativos también pueden ayudar asi como la seleccion de un buscador adecua-
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do a los mas pequefios de la casa. También existen redes sociales especialmente
supervisadas y monitorizadas que pueden servir de campo de entrenamiento.

Hay que destacar que en aquellos hogares donde hay hermanos mayores se debe
acentuar el control ya que el efecto imitacion aumenta las posibles practicas inseguras.
Se puede activar algun sistema que, por medio de una clave, permite que el equipo
puede acceder a determinadas cuestiones en funcién de quién lo utilice, teniendo asi
perfiles de uso diferenciados muy utiles en estos casos.

Entre 9 y 12 anos.

La edad de inicio en Internet es cada vez menor y, a pesar de la prohibicion expresa que
hacen las redes sociales, podemos constatar que un porcentaje alto de adolescentes de
12 anos las usa. Es una realidad que hay que afrontar de forma proactiva en cuanto a
prevencion se refiere. La edad de 12 afios es sefalada por los estudios como especial-
mente sensible a los riesgos mientras que, sorprendentemente, el ciberbullying se ma-
nifiesta incluso en edades inferiores.

Las redes sociales.

Como ya se comento, las redes sociales no aportan en esencia nuevos riesgos y, por lo
tanto, para prevenir aquellos las medidas a adoptar en este ambito son muy similares a
las generales para el uso seguro de Internet. En el contexto especifico de las redes
sociales las decisiones son asumidas por los propios protagonistas quedando la labor
parental bastante limitada. No obstante, es importante seialar que muchas redes socia-
les no permiten usuarios que no hayan cumplido los 14 afos y que, llegado el caso, se
les puede solicitar que le den de baja, si bien esta medida suele tener una efectividad
limitada en el tiempo ya que el adolescente puede abrir otro perfil de inmediato mintien-
do de nuevo sobre su edad.

3.1.2. CUATRO PASOS PARA UN OBJETIVO FUNDAMENTAL.

Lo mas importante: asegurate de que te piden ayuda si hay problemas.
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Si hubiera que seleccionar uno, este es el objetivo mas importante que debemos perse-
guir. No es sencillo pero tampoco exige saber mucho de Internet. Los problemas no son
graves si se interviene a tiempo y, sin embargo, se complican de manera exponencial
con el paso del mismo. Muchos padres y madres creen que sus hijos recurriran a ellos
si tienen problemas en Internet pero los estudios dicen que esto es lo ultimo que hacen.
¢, Como conseguirlo? Estas son cuatro claves que te ayudaran:

1) No te situes como contrario a la tecnologia.
Si lo haces, temeran que creas que tenias razon al contarte el incidente y pensaran que
les limitaras el uso de la Red.

2) Déjales claro que aunque no domines Internet tu estas ahi y puedes ayudarles.
Para ello, hazles saber que no importa como sea el problema o quién tuvo la culpa y que
tu Unica preocupacion es sacarles del apuro para lo cual buscaras la ayuda necesaria.

3) Acércate a la tecnologia.

Ademas de ayudarte a conocer la vida digital de tus hijos, algo que no puedes dejar de
intentar, te facilitara la comunicacién con ellos, te hara mas cercano a ese mundo y apa-
receras como mas cualificado respecto al mismo ante a ellos.

4) Comparte con tus hijos actividades frente a la pantalla.

Pideles ayuda para hacer cualquier cosa, no importa el qué. Internet no se estropea. Lo
relevante es compartir un rato frente a la pantalla con ellos. No tienes que interferir en
sus actividades sino que puedes hacer otras propias en las que requieras su apoyo.
Estas son tres propuestas sencillas para pasar a la accion.

Pideles ayuda para:

Buscar videos e informacién de un grupo musical que te guste.

Seleccionar el destino de vacaciones, un restaurante para una celebracion, un itinerario
para una excursion... comparar ofertas y opciones.

Darte de alta en Tuenti ¢ por qué no? Busca un amigo o familiar que te envie una invita-
cion. Comienza por crear una nueva cuenta de correo electrénico.

Estas sencillas actividades pueden derribar barreras que podian parecer insalvables y
abrir un espacio para la comunicacion. Eso si, requieren de tu tiempo y buenas disposi-
cién pero lo que esta en juego es muy importante.
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3.2. CONSEJOS PREVENTIVOS PARA NINOS Y NINAS DE 8 A 11 ANOS.

Cuando tu hijo o hija empiezan a tener mas autonomia y a relacionarse con otras perso-
nas, por lo general ninos y nifas que ya conocen fuera de la Red, es conveniente
comenzar a transmitirles estas pautas, comentarlas con ellos y asegurarse de que las
entienden y asumen.

1. Tu nombre, direccion, teléfono, fotografia... son datos personales y facilitarlos te
puede poner en peligro. No des tampoco los de las demas personas.

2. Tu direccion de contacto o de msn son muy importantes para ti. Si la gente los conoce
puede usarlos para molestarte. Crea otras de reserva que puedas usar en caso de
duda.

3. Los archivos que pueden llegarte sin que los hayas pedido suelen ser peligrosos
aungue vengan de un contacto conocido. No los abras. Mucho cuidado con los progra-

mas que te descargas o que te piden que instales.

4. No pinches en los enlaces o anuncios que te llegan. Muchas veces son engafios o
trampas para infectar tu ordenador.

5. No des a conocer tu clave. Con ella otra persona puede hacerse pasar por ti y ver tu
informacién privada. Cambiala de vez en cuando.

6. Si te tratan con lenguaje grosero o te envian mensajes desagradables, sal de Internet
y diselo a tus padres. Nunca respondas a una provocacion.

7. Si has conocido a alguien en la Red y quieres quedar, cuenta con tus padres para que
te acomparen. Nunca debes acudir sin la compaiiia de un adulto.

8. Internet no es ningun chollo, apenas hay grandes regalos y gangas. Si crees que algo
es barato y merece la pena, consultalo con tu familia.

9. Desconfia de quien te diga que no es conveniente comentar una determinada cosa
con tus padres. Es senal de que quiere hacerte dafno.

10. Aunque lleves mucho tiempo chateando con alguien, si no le conoces no puede ser
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un amigo de verdad, a pesar de que creas que es un amigo de otro verdadero amigo de
tu confianza.

3.3. CONSEJOS PREVENTIVOS PARA ADOLESCENTES DE 12 A 15
ANOS

3.3.1 DIEZ IDEAS CLAVE PARA DISFRUTAR DE INTERNET CON SE-
GURIDAD.

1. La actividad y el rastro que se deja en Internet pueden afectar a la vida futura. Es pre-
ciso pensar que la huella que se deja (imagenes, comentarios...) puede llegar a quienes
no interesa o en momentos futuros inoportunos. Lo publicado queda fuera de control
para siempre.

2. El uso que se hace de los datos personales, incluida la imagen, es algo que unica-
mente tiene derecho a decidir su propietario.

3. Cada cual es responsable de lo que hace en la Red, puesto que la ley es la misma y
las acciones ilegales de los menores también son perseguidas. Internet es una herra-
mienta muy potente que, mal usada, ocasiona consecuencias de gran alcance por las
que hay que responder.

4. La privacidad es un bien preciado y debe cuidarse tanto la propia como la de las
demas personas. De igual modo, se ha de pedir y facilitar que cuiden la propia.

5. En la Red es imprescindible pensar de manera critica y no creerse lo que parece a
simple vista. Citarse a solas con alguien a quien se ha conocido online es un gran error.

6. Internet es un lugar de relacién y convivencia. Comportarse de manera educada y
cortés ayuda a crear un clima agradable. Usa la Netiqueta Joven para Redes Sociales.

7. Evitar las personas y situaciones conflictivas es una decisién sabia. No hagas en
Internet lo que no estarias dispuesto a hacer cara a cara.

8. En caso de problemas, es preciso pedir ayuda y en ningun caso se ha de ceder al
chantaje.
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9. Cuidar de las demas personas en Internet es gratificante y necesario.

10. Una imagen intima o comprometedora suele acabar en un lugar equivocado. Lo
mejor es no hacerlas. Si estan hechas, no guardarlas, tampoco en el mévil, ni transmitir-
las.

No hay que olvidar tampoco la importancia de mantener en privado las claves de acceso
al correo y a los perfiles sociales. Para ello es fundamental:

No seleccionar términos obvios o conocidos que puedan ser adivinados.

Combinar letras y numeros.

No compartirlas con nadie.

Cambiarlas de vez en cuando.

Como medida complementaria cuando se utilicen terminales compartidos o publicos, se
debe cerrar la sesion antes de abandonar el ordenador y verificar que no queda registro
de la actividad o que las claves han sido guardadas.

3.3.2 NETIQUETA JOVEN PARA REDES SOCIALES.

La Netiqueta Joven para Redes Sociales es una propuestas pensada por y para los
adolescentes y jovenes que disfrutan de su vida online en redes sociales como Tuenti,
Facebook, Hi5, Bebo, Orkut, Fotolog... Tiene como finalidad mejorar su experiencia
online en estos nuevos entornos de socializacion intensiva. Contribuye a mejorar la
ciberconvivencia y a evitar conflictos, potencia el sentimiento de pertenencia a la comu-
nidad y de corresponsabilidad, y deviene, en definitiva, en el ejercicio y construccion de
la ciudadania digital activa como garante imprescindible de los derechos y deberes indi-
viduales y colectivos. Cuenta con 16 enunciados articulados en tres fines principales:

Muestra consideracion y respeto hacia los demas:
1) Pide permiso antes de etiquetar fotografias subidas por otras personas.
Puede ser que a pesar de estar publicadas online no sea conveniente estar etiquetado

para alguien.

2) Utiliza las etiquetas de manera positiva, nunca para insultar, humillar o dafar a otras
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personas.
Ayuda a crear el ambiente agradable y de confianza que a todos nos gusta compartir.

3) Mide bien las criticas que publicas. Expresar tu opinidon o una burla sobre otras perso-
nas puede llegar a vulnerar sus derechos e ir contra la Ley.

La libertad de expresion termina donde comienzan los derechos de los demas. La inju-
ria, la calumnia y otras acciones contra el honor o la intimidad son delitos.

4) No hay problema en ignorar solicitudes de amistad, invitaciones a eventos, grupos,
etc.
Si lo hacen contigo, no insistas ni pidas explicaciones.

5) Evita la denuncia injusta como SPAM para no perjudicar a quienes hicieron comenta-
rios correctos.
La informacion abundante, interesante y veraz es un tesoro.

6) Usa las opciones de denuncia cuando esté justificada la ocasion.
Realizar acusaciones a la ligera o de manera injusta genera desconfianza y enfado.

Cuida la privacidad de las demas personas:

7) Preguntate qué informacion de otras personas expones y asegurate de que no les
importa.

En ocasiones contamos aspectos de nuestra vida con otras personas o de la vida de los
demas sin tener en cuenta cdmo les puede afectar que eso se sepa. Respeta la privaci-
dad de los demas como te gustaria que respetasen la tuya.

8) Para etiquetar a otras personas debes hacerlo sin engafio y asegurarte de que no les
molesta que lo hagas.

Cuando etiquetas a alguien estas aportando mucha informaciéon que ademas, en
muchos casos, se propaga de forma inesperada e incomoda.

9) No puedes publicar fotos o videos en las que salgan otras personas sin tener su per-
miso, como regla general.

La imagen (fotografia, video...) de cada cual es un dato personal y el derecho a decidir
como se utiliza le pertenece a esa persona en exclusiva.
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10) Antes de publicar una informacion que te han remitido de manera privada, pregunta
si lo puedes hacer.

En las redes sociales, la informacion circula con demasiada velocidad de un lado a otro
y lo que es privado se puede convertir en un secreto a voces.

Contribuye al buen ambiente de la Red:

11) Facilita a los demas el respeto de tu privacidad e intimidad. Comunica a tus contac-
tos, en especial a los nuevos, cOmo quieres manejarlas.

Deja claro tu criterio para que lo puedan respetar diciéndoles qué cosas no admites
como, por ejemplo, que reutilicen fotos que puedan ver en tus albumes privados, que te
etiqueten sin permiso o que expongan datos acerca de ti en paginas a la vista de otros.

12) Recuerda que escribir todo en mayusculas puede interpretarse como un grito.
Se trata de un acuerdo, de una norma no escrita que muchas personas utilizan. Tenerla
en cuenta no supone esfuerzo y ayuda a entenderse bien en cualquier circunstancia.

13) Usa los recursos a tu alcance (dibujos, simbolos, emoticonos...) para expresarte
mejor y evitar malentendidos.

El estado de animo, las diferencias culturales o sociales, las experiencias previas...
pueden dificultar la comunicacién entre dos personas, mas aun si ni estan cara a cara.
Comprender y utilizar simbolos de apoyo te ayudara a esquivar problemas por malas
interpretaciones.

14) Ante algo que te molesta, trata de reaccionar de manera calmada y no violenta.
Nunca actues de manera inmediata ni agresiva. A veces las cosas no son como pare-
cen. Puede que simplemente busquen la provocacion o el engafio y si se reacciona mal
habran conseguido su objetivo. Puede tratarse también de errores o acciones no inten-
cionadas.

15) Dirigete a los demas con respeto, sobre todo a la vista de terceros.
Si alguien comete algun error, imprudencia o te molesta, sé amable al hacérselo ver y,
si es posible, hazlo en privado.

16) Lee y respeta las normas de uso de la Red Social.
No todas las redes sociales (Tuenti, Facebook, Hi5, Bebo, Orkut, Fotolog...) tienen las
mismas normas. Sin embargo, siempre son las reglas de juego de obligado cumplimien-
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to para todos.

4. CIBERBULLYING Y GROOMING. PROTOLOCOS DE INTERVENCION

Ciberbullying y grooming son los riegos que peores consecuencias pueden provocar.
Ambos son perfectamente posibles y, ademas, son muy complicados de evitar. Sin em-
bargo, es claro que el ciberbullying es mas probable y mas dificil de frenar que el groo-
ming.

4.1. DECALOGO PARA UNA VICTIMA DE CIBERBULLYING.

Cada minuto que pasa la victima esta a un click de sus acosadores. Intervenir de inme-
diato y hacerlo de forma adecuada es clave. En ocasiones la iniciativa debe ser de la
propia victima y, en todo caso, es precisa su colaboracion.

Decalogo para una victima de ciberbullying:

1) Pide ayuda. Si eres menor recurre a tu padre o tu madre o, en su defecto, a una per-
sona adulta de confianza. Asegurate de que esa persona conoce y entiende estas
pautas para que ambos podais remar en el mismo sentido y para que, en su animo de
proteccion, no haga cosas que acaben siendo perjudiciales.

2) Nunca respondas a las provocaciones. Hacerlo no te ayuda en nada y, sin embargo,
es un estimulo y una ventaja para quienes te acosan. Mantén la calma y no actues de
forma exagerada o impulsiva en ningun caso.

3) No hagas presunciones. Puede que ni las circunstancias ni las personas que parecen
implicadas sean como aparentan. Mantén un margen para la duda razonable porque
actuar sobre bases equivocadas puede agravar los problemas y crear otros nuevos.

4) Trata de evitar aquellos lugares en los que eres asediado en la medida de lo posible
hasta que la situaciéon se vaya clarificando. Si se trata de redes sociales o comunidades
online no te sera dificil. Si el acoso llega por el teléfono mévil, no descartes cambiar de
nuamero.

5) Cuanto mas se sepa de ti, mas vulnerable eres y mas variado e intenso es el dano
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que pueden causarte. ¢Imaginas una mentira ridiculizandote construida sobre datos
privados reales escrita en tu muro?;qué pasaria si alguien, haciéndose pasar por ti,
insulta a tus amistades?. Es momento, por lo tanto, de cerrar las puertas de tu vida
online a personas que no son de plena confianza. Para ello:

a) Evita intrusos. Para ello debes realizar, en orden, estos pasos:

a.1) Realiza un chequeo a fondo de tu equipo para asegurarte de que no tienes soft-
ware malicioso (troyanos, spyware...) que puede dar ventajas a quien te acosa. Es
importante. Dispones de herramientas gratuitas para ello en la direccion www.osi.es.

a.2) Cambia las claves de acceso a los servicios online que usas, pero nunca antes
de haber realizado el paso anterior. Recuerda que deben ser complejas de adivinar
y llevar combinados numeros y letras.

b) Depura la lista de contactos. Revisa y reduce la lista de contactos que tienes agre-
gados en las redes sociales (o en otros entornos sociales online).

c) Reconfigura las opciones de privacidad de las redes sociales o similares en las que
participes y hazlas mas estrictas. Asegurate de que sabes bien como funcionan estas
opciones y sus implicaciones.

d) Comprueba qué cuentan de ti online. Busca la informacién sobre ti publicada otras
personas y trata de eliminarla si crees que puede ser utilizada para hacerte dano.

e) Repasa la informacion que publicas y quién puede acceder a ella y poner, a su vez,
al alcance de terceras personas.

f) Comunica a tus contactos que no deseas que hagan circular informaciones o foto-
grafias tuyas en entornos colectivos.

g) Ejerce tu derecho sobre la proteccion de datos personales. Tu decides el uso que
se puede hacer de ellos, incluyendo tu fotografia.

6) Guarda las pruebas del acoso durante todo el tiempo, sea cual fuere la forma en que
éste se manifieste, porque pueden serte de gran ayuda. Trata también de conocer o
asegurar la identidad de los autores pero, en todo caso, sin lesionar los derechos de nin-
guna persona.
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7) Comunica a quienes te acosan que lo que estan haciendo te molesta y pideles, sin
agresividad ni amenazas, que dejen de hacerlo. Recuerda que no debes presuponer
hechos o personas en tu comunicacion, por lo que debes medir muy bien como lo
haces, sin senhalar a nadie en publico, pero a la vez tratando de asegurarte de que se
entera la persona o personas implicadas.

8) Trata de hacerles saber que lo que estan haciendo es perseguible por la Ley en el
caso de que el acoso persista. Les puedes sugerir que visiten paginas como www.e-
legales.net o www.ciberbullying.net para que lo comprueben por si mismos.

9) Deja constancia de que estas en disposicion de presentar una denuncia, si a pesar
del paso anterior continua el acecho. Manifiesta que cuentas con pruebas suficientes
recopiladas desde el inicio y que sabes como y donde presentarlas. Debes indicar que,
si el acecho persiste, te veras obligado a acudir a la policia.

10) Toma medidas legales si la situacion de acoso, llegado este punto, no ha cesado.

Algunas notas a considerar para la puesta en practica de estas recomendaciones:
Aungue son en su mayoria pautas de aplicacion también para victimas adultas y fuera
del contexto escolar, cuando se deseen transmitir a ninos y adolescentes se precisa una
modulacion en la forma de comunicar el mensaje.

Cada caso y persona es diferente. Por ello, estas indicaciones pretenden ser de ayuda,
de forma completa o parcial, en los sucesos mas comunes.

El orden en que se toman las medidas es importante. No obstante, la gravedad de los
hechos en algunos casos puede requerir acelerar la ejecucion de determinados pasos,
reducir el intervalo entre ellos o directamente obviarlos.

En casos extremos, la solicitud de ayuda a la policia debe ser inmediata.

4.2. INTERNET GROOMING. DECALOGO PARA LA PREVENCION Y LA
INTERVENCION.

Condicion necesaria para el acecho sexual en la Red

Todo caso de acecho sexual se hace posible porque el acosador dispone de un elemen-
to de fuerza sobre la victima que pone a ésta en el compromiso de atender las deman-
das del depredador. Este elemento puede ser de muy diversa naturaleza, si bien el mas
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comun es la posesion de alguna imagen intima que el chantajista amenaza con hacer
publica en caso de que no sean satisfechas sus peticiones de indole sexual. Estas soli-
citudes suelen consistir en el envio de imagenes eréticas por la webcam pero, si hay
proximidad, puede llegar a solicitarse un encuentro personal con el grave riesgo que ello
implica. En ocasiones, este elemento de fuerza no existe y es la pericia del acosador la
que lo crea de manera ficticia y hace creer a su victima en su existencia. Tanto adoles-
centes como personas adultas pueden ser victimas de este tipo de chantaje, sin embar-
go existe mayor vulnerabilidad en los menores que se ven incapaces de gestionar esta
complicada situacion, lo que les situa a merced del acosador.

Conceptos: acoso sexual de menores online e Internet Grooming

El grooming es una forma en que se manifiesta el acoso sexual en la Red hacia los me-
nores, pero no la unica. Se puede hablar de grooming cuando se produce un acecho
sexual donde previamente ha habido una estrategia de acercamiento, de engatusa-
miento, con el fin de ganarse la confianza del menor por parte del depredador sexual
para asi obtener ese elemento de fuerza con el que iniciar el chantaje. Sin embargo, en
muchos casos el acecho sexual no se produce de esta manera, no hay una fase previa.
Ocurre, por ejemplo, cuando el depredador accede a informaciones o imagenes de su
victima usando la fuerza (robo de contrasefias, por ejemplo) o valiéndose de terceras
personas o0 medios alternativos. Aunque en este caso el enjuiciamiento no seria el
mismo por la diferente naturaleza de las acciones previas, a efectos de la victima nos
situa practicamente en el mismo lugar.

Hay que destacar el papel que tiene la webcam tanto para la obtencién del elemento de
fuerza como para la realizacion de concesiones al depredador por lo que debe ser con-
siderada un componente critico en estos casos y, por lo tanto, una condicidén necesaria.

Tres fases y diez claves para luchar contra el acoso sexual en la Red

Prevencion: evitar la obtencion del elemento de fuerza por parte del depredador.

Si se evita que el depredador obtenga el elemento de fuerza con el que iniciar el chanta-
je, el acoso es inviable. Para ello es recomendable:

1. No proporcionar imagenes o informaciones comprometedoras (elemento de fuerza)
a nadie ni situar las mismas accesibles a terceros. Se ha de pensar que algo sin impor-
tancia en un determinado ambito o momento puede cobrarla en otro contexto.

2. Evitar el robo de ese elemento de fuerza para lo cual se debe preservar la seguridad
del equipo informatico y la confidencialidad de las contrasenas.
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3. Mantener una actitud proactiva respecto a la privacidad lo que implica prestar atencion per-
manente a este aspecto y, en especial, al manejo que las demas personas hacen de las ima-
genes e informaciones propias.

Afrontamiento: tomar conciencia de la realidad y magnitud de la situacion.
Cuando se comienzan a recibir amenazas e intimidaciones es importante:

4. No ceder al chantaje en ningun caso puesto que ello supone aumentar la posicion de
fuerza del chantajista dotandole de un mayor numero de elementos como pueden ser
nuevas imagenes o videos eréticos o pornograficos.

5. Pedir ayuda. Se trata de una situacion nueva y delicada que conlleva gran estrés emocio-
nal. Contar con el apoyo de una persona adulta de confianza es fundamental. Aportara sere-
nidad y una perspectiva distinta.

6. Evaluar la certeza de la posesion por parte del depredador de los elementos con los que
se formula la amenaza y las posibilidades reales de que ésta se lleve a término asi como las
consecuencias para las partes. Mantener la cabeza fria es tan dificil como importante.

7. Limitar la capacidad de accion del acosador. Puede que haya conseguido acceso al
equipo o posea las claves personales. En prevision de ello:
a. Realizar una revision total para evitar el malware del equipo y cambiar luego las claves
de acceso.
b. Revisar y reducir las listas de contactos asi como la configuracion de las opciones de
privacidad de las redes sociales.
c. En ocasiones, puede ser acertado cambiar de perfil o incluso de ambito de relacion en
la Red (bien sea una red social, un juego online multijugador...).

Intervencién: poner fin al acoso sexual.

Las situaciones de acecho sexual rara vez terminan por si mismas, siendo habitual la reinci-
dencia en el acoso incluso en momentos muy distantes en el tiempo. Es preciso no bajar la
guardia y llegar hasta el final para lo cual es conveniente:

8. Analizar en qué ilegalidades ha incurrido el acosador y cuales pueden ser probadas.
Puede ser inviable probar que el depredador dispone de ciertas imagenes o informaciones o
que las ha hecho publicas. También puede ocurrir que no se pueda demostrar que esas ima-

pLan

B - O UCLA=OL

UGN BLROPEA
!ﬁ PROYECTO CORNANCIADD
FOR BL FONDO ELIRCPED DF
DESARROLLO REGIONAL
CONFIANZA FEDE)
ONLINE (i 6 i i




& chaval.es

en |a Red | La web que te conecta con ell@s

CAPITUL® XX “US® SEGUR® Y SALUDABLE BE INTERNET”

genes fueron obtenidas por la fuerza o0 mediante engafo o incluso que se han recibido ame-
nazas. Por todo ello conviene saber en qué ilicitos ha incurrido o incurre el depredador
porque ello habilita la via legal.

9. Buscar y recopilar las pruebas de la actividad delictiva: capturas de pantalla, conversacio-
nes, mensajes... todo aquello que pueda demostrar las acciones del depredador o dar pistas
sobre su paradero o0 modo de actuar sera de gran utilidad tanto a efectos de investigacion
como probatorios. Se debe tener presente no vulnerar la Ley en este recorrido.

10. Formular una denuncia. Con un adecuado analisis de la situacion y elementos de prueba
que ayuden a la investigacion el hecho ha de ser puesto en conocimiento de las Fuerzas y
Cuerpos de Seguridad del Estado con independencia de que el acecho hubiera o no remiti-
do.

Cada caso es diferente y la manera de abordarlo también. En determinadas circunstancias
incluso puede ser recomendable seguir la corriente del acosador para tratar de identificarle.
En otras, la denuncia inmediata a la policia es la opcion mas razonable. No obstante, las
anteriores son orientaciones que pueden funcionar bien en la mayoria de los casos y mien-
tras la policia ofrece su asistencia.

6. RECURSOS PARA LA PREVENCION

Existen online multitud de recursos que pueden ser utilizados, tanto en el ambito escolar
como familiar, para la formacion y la educacion en materia de uso seguro y saludable de las
TIC y para la promocion de la ciudadania digital activa y responsable. Se presentan a conti-
nuacion algunos con diferentes finalidades, destinatarios y metodologias.

Reda y Neto cuidan sus datos personales.

www.redayneto.com

Fomento de la cultura de la proteccion de los datos personales. Dirigido a nifos y nifias de 8
a 11 afos

Oportunidades que ofrecen las TIC para la infancia.
www.infanciaytecnologia.com
Internet, Telefonia movil y Videojuegos. Dirigido a nifios y nifias de 6 a 11 afos.
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Pautas para navegar con seguridad.
www.navegacionsegura.es
Ciberbullying, grooming, virus, spyware, troyanos. Adolescentes de 11 a 14 afios.

Usos alternativos de Internet para adolescentes.

www.internetamiga.net

Ciberbullying, ciberderechos de la infancia y promocion de la ciudadania digital. Adolescen-
tes de 12 a 15 anos.

Sensibilizaciéon sobre el manejo de los datos y la imagen en la Red.
www.cuidatuimagenonline.com

Redes sociales, webcam, sexting, proteccion de datos y de la imagen. Adolescentes de 12 a
15 anos.

Sugerencias para una mejor experiencia en las redes sociales.

www.netiquetate.com

Netiqueta joven para redes sociales. Fomento y promocion de habitos seguros y responsa-
bles en las Redes Sociales, la ciudadania digital y la ciberconvivencia. Adolescentes de 12 a
15 anos.

Oportunidades y retos del uso de la camara web.
www.cuidadoconlawebcam.com
Uso sin riesgos de la camara web. Adolescentes de 12 a 15 anos.

Riesgos derivados de la practica del sexting y su prevencion.
www.sexting.es
Sextina, riesgos y consecuencias. Adolescentes, jovenes y personas adultas.

Todas ellas de utilidad en el ambito del acoso entre iguales por medio de las nuevas tecnolo-
gias:

Ciberbullying, guia para madres, padres y personal docente (Aftab, Parry)

e-legales, guia para la gente legal de Internet (Flores, Jorge y Tejerina, Ofelia)

Protocolo de actuacion escolar ante el ciberbullying (Emici)

J 0Tge Flores ?@méncl%.
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